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Warum

Datensicherung?

Einleitung

Unternehmens- und Kundendaten
gehoéren meistens zu den wertvollsten
Gutern eines Unternehmens und sollten
daher besonders geschiitzt werden. Im
Falle eines Datenverlusts drohen nicht
nur finanzielle, sondern auch erheb-
liche Reputationsschaden und rechtliche
Folgen, von denen sich Unternehmen
oft nicht oder nur sehr schwer wieder
erholen. Daher liegt es im Interesse
eines jeden Unternehmens, sorgfiltig
mit den bestehenden Daten umzugehen.
Dariiber hinaus sind Unternehmen auch
rechtlich zu einer regelmaRigen Daten-
sicherung verpflichtet. Bereits im Jahr
2003 entschied das OLG Hamm, dass
Unternehmen tdglich eine Sicherung
der Unternehmensdaten sowie einmal
wochentlich eine Vollsicherung durch-
fiuhren miissen. Ansonsten handeln
sie grob fahrlassig. Sollten geschafts-
relevante Daten aufgrund einer mangel-
haften Sicherung verloren gehen, kann
die Geschaftsfuhrung fiur den daraus
resultierenden Schaden personlich haft-
bar gemacht werden.

Obwohl in einigen Fallen verlorene
Daten von Experten wiederhergestellt
werden kénnen, so ist zu beachten,
dass dies zum einen nicht immer még-
lich ist und zum anderen mit erheb-
lichen Kosten verbunden sein kein.
RegelmiRige Datensicherung sowie
eine ordnungsgemilRe Lagerung der
Sicherungskopien, d. h. getrennt vom
Serverraum, geschiitzt vor Diebstahl
oder Feuer, beugen schwerwiegenden
Folgen vor.
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Wussten Sie schon, dass...

> 21 Prozent der kleinen und mittleren Unternehmen bereits einmal
endglltig Geschaftsdaten verloren haben?

» 20 Prozent der kleinen und mittleren Unternehmen ihre Backups im
Serverraum lagern und somit bei einem Brandfall im Serverraum sowohl
Hauptdatensatze als auch Backups riskieren?

> 39 Prozent der Unternehmen keinen schriftlich fixierten IT-Notfallplan
fir den Fall eines erfolgreichen Virenangriffs oder einer Kompromit-
tierung ihrer Website haben?

» 70 Prozent der Unternehmen mit einem IT-Notfallplan diesen nicht
regelmaRig auf Aktualitat hin prifen?

> 93 Prozent der Unternehmen, deren Datenbestand fur zehn oder mehr
Tage durch Datenverlust ausfiel, das darauf folgende Geschaftsjahr nicht
Uberlebten?
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meint die Erstellung
einer Sicherungskopie wichtiger Daten
auf einem Datentrager. Der Begriff der
Datensicherung wird haufig sowohl
fiir die Archivierung als auch fur ein
Backup verwendet. In Abgrenzung
zum Datenschutz liegt der Fokus der
Datensicherung nicht auf dem Schutz
vor unerlaubtem Zugriff oder unzulassi-
ger Verwendung von Daten, sondern auf
der Datenerhaltung.

Unter einer versteht man
die langfristige Speicherung von Daten
auf einem anderen Datentrager zum
Zwecke spadterer eventueller Einsichtnah-
me oder Verwendung. Eine Archivierung
wird meistens durchgefiihrt, um histo-
rische oder geschiftliche Entwicklun-
gen mehrerer Jahre zu dokumentieren.
Eine Archivierung ist unter Umstdnden
gesetzlich oder unternehmensintern
vorgeschrieben und dient unter ande-
rem dazu, staatlich verordnete Auf-

bewahrungsfristen geschaftskritischer
Dokumente einzuhalten. Die vorge-
schriebene Aufbewahrungsdauer steuer-
lich relevanter Dokumente reicht von
sechs bis hin zu zehn Jahren.

Bei einem werden die zu
sichernden Datenbestdnde kurz- bis
mittelfristig zusatzlich zu dem eigent-
lichen Speicherort beispielsweise auf
dem Server in einem Backup-Verzeichnis
gespeichert. In der Regel wird eine
Sicherungskopie des Datenbestands
angelegt, die der Wiederherstellung
eventuell verlorener oder beschadigter
Daten dient. Die Aufbewahrungsdauer
eines Backups beschrdnkt sich je nach
den unternehmensinternen Richtlinien
meistens auf einige Wochen bis Monate.

Die Wiederherstellung von Daten aus
einem Archiv oder Backup wird mit
bezeichnet.

primdr Festplatten- bzw. Speichermediendefekte

versehentliche Lo6schung oder Verfalschung durch

Anwender

Der Rechner wird gestohlen oder beschadigt

Softwarefehler oder Funktionsstorung

Datenverlust oder -manipulation bzw. Stérung des

Zugriffs

Wasser- oder Brandschaden, Naturkatastrophen
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Tipps zur Datensicherung

Alle geschiftsrelevanten Daten miissen regelmaRig gesichert werden.

Kleine und mittelstdndische Unternehmen sollten ihre Daten mindestens ein-
mal pro Woche sichern. Ein tagliches Backup erfiillt die Anforderungen an eine
gesetzeskonforme Archivierung der Daten.

Die Zustandigkeit fur die Datensicherung sollte klar geregelt und schriftlich
niedergelegt werden. Die erfolgreiche Sicherung der Daten sollte dokumentiert
werden.

Die Datensicherung sollte auf mobilen Medien wie CDs, Bandlaufwerken
oder externen Festplatten erfolgen. Disketten sind aufgrund haufiger Defekte
nicht als Speichermedium zu empfehlen. Die Datensicherung auf lokalen Medi-
en sichert eine umgehende Verfluigbarkeit der Daten im Verlustfall.

Alternativ kann ergdnzend eine Online-Datensicherung sinnvoll sein. Bei
der Sicherung der Daten in der ,Cloud” (u. a. virtueller Speicherplatz im Inter-
net) konnen Daten auch von Mitarbeitern, die von unterwegs oder zu Hause
aus arbeiten, gesichert werden. Im Schadensfall kann auch von auRerhalb des
Unternehmens auf die gesicherten Daten zugegriffen werden. Dartiber hinaus
erfolgt eine Spiegelung der Daten in einem zweiten Rechenzentrum.

Die Moglichkeit einer Wiederherstellung der Daten aus der Datensicherung
sollte regelmaliig iiberpriift werden. Zudem muss sichergestellt werden,
dass die Daten auch noch in einigen Jahren lesbar sind. Vorsicht: Festplatten
haben meist nur eine Lebensdauer von 3-7 Jahren. Auch sich verandernde Soft-
waresysteme konnen das Lesen alter Datenbestdande erschweren.

E-Mails missen von Rechts wegen konstant gesichert und aufbewahrt wer-
den. Dies gilt insbesondere flir Dokumente (bspw. Vertragsentwirfe, Rechnun-
gen, etc.), die nur im Postfach gespeichert sind.

Damit Daten im Fall eines Verlustes automatisch wiederhergestellt werden
kénnen, sollte eine Backup-Software mit einem Backup-Verzeichnis genutzt
werden, damit die betroffenen Daten automatisch gefunden werden kénnen.

Auch SOL-Datenbanken (Buchhaltungssysteme oder Kundendatenbanken)
beinhalten geschaftskritische Daten und mussen daher regelmaRig gesichert
werden.

Ein hochstmoégliches MaR an Sicherheit kann nur erreicht werden, wenn die
Backups raumlich getrennt von den Hauptdaten aufbewahrt werden
- nur so kann gewadhrleistet werden, dass z. B. im Brandfall nicht Haupt- und
Backup-Daten verloren sind. Der Aufbewahrungsort sollte kithl und trocken
sein. Eine gute Alternative bietet hier die Online-Datensicherung auf einem
Web-Backup-Server.
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Was Sie im geschaftlichen Alltag

beachten sollten

» Setzen Sie lhre Festplatten keinen
starken Spannungsschwankungen
infolge von abrupten Stromunter-
brechungen aus.

> Bewegen Sie die Festplatten nicht,
wdhrend der Computer einge-
schaltet ist.

> Vermeiden Sie eine Uberhitzung
von Rechner- und Speichersystemen.
Ein Serverraum sollte immer kihl
und trocken sein.

» Laden Sie keine Programme aus dem
Internet herunter und installieren
diese, ohne sie vorher auf Schad-
software getestet zu haben.
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» Ungeiibten und ungeschulten Mitar-

beitern sollten keine weitreichenden
Administratorenrechte gewahrt
werden.

Versuchen Sie im Falle eines Daten-
verlustes oder der Beschadigung
eines Datentrdgers nicht, diesen
selbst zu reparieren. Uberlassen Sie
dies einem Spezialisten.

'0001001010110101010

0010111011011010001001110101010008110711011001100100111F



Fazit

Datensicherung nimmt aus vielerlei
Hinsicht eine besondere Bedeutung in
Unternehmen ein. So ist es aus eige-
nem Interesse, aber oft auch von Rechts
wegen erforderlich, geschiftsrelevante
Daten aufzubewahren und bei Bedarf
zu einem spdteren Zeitpunkt wieder
herstellen zu kénnen.

Die Studie ,Netz- und Informations-
sicherheit in Unternehmen 2011“ zeigt,

dass insbesondere in kleinen und
mittleren Unternehmen noch Hand-
lungsbedarf beziiglich des Themas

Datensicherung besteht. So werden
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Backup-Datentrager in jedem fiinften
befragten Unternehmen nicht sicher
gelagert und nicht einmal die Halfte der
befragten Unternehmen hat schon einmal
eine vollstindige Datenwiederherstel-
lung getestet. Ohne eine angemessene
Lagerung und testweise Wiederherstel-
lung der vorhandenen Datenbestdnde
laufen Unternehmen Gefahr, wichtige
Geschaftsdaten im Ernstfall endglltig zu
verlieren.
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Das Verbundprojekt
»Sichere E-Geschaftsprozesse in KMU und Handwerk”

Das Verbundprojekt ,Sichere E-Ge- Das Gesamtprojekt setzte sich insbeson-
schaftsprozesse in KMU und Hand- dere aus den nachfolgenden Tatigkeiten
werk® des Netzwerks Elektronischer zusammen:

Geschaftsverkehr wurde vom Bundes-
ministerium fiir Wirtschaft und Tech-
nologie (BMWi) unterstiitzt und sollte unterschiedlichen Themen, z. B.
helfen, in kleinen und mittleren Unter- Networking und WLAN-Sicherheit

nehmen mit vertraglichem Aufwand die » Informationsbroschiiren und Check-

» Kompakte IT-Sicherheitstipps zu

Sicherheitskultur zu verbessern. Es wid- listen fur Einsteiger, z. B. Daten-
mete sich von 2007 bis 2011 der Vielfalt sicherung und Mobile Business
der Themen und Fragestellungen der IT- ) Branchenspezifische Handlungs-
und Informationssicherheit. Im Verbund anleitungen fur die Praxis ,Sichere
mit Partnern aus der Forschung, der Geschiftsprozesse: Umsetzung in
Wirtschaft und der Politik informierte Unternehmen®

und sens.ibilisilerte das Projekt aktuell ) Unternehmerstammtische zur IT-
z.u den .Jewelllgen Anforderungen der und Informationssicherheit in ganz
Sicherheit.

Deutschland

» Jahrliche zielgruppenspezifische
Studie ,Netz- und Informations-
sicherheit in Unternehmen*

Alle Materialien des Verbundprojekts
werden kostenfrei auf der Online-Platt-
form unter www.kmu-sicherheit.de zum
Download zur Verfiigung gestellt. » Online-Ratgeber IT-Sicherheit

Fragen zum Verbund-

projekt und dessen % 'mm:wv
Angeboten beantworten | gl sevastion spooren
Dagmar Lange (Konsorti-
alfihrung), SAGeG, unter
0371/6900 1211 oder per
E-Mail: langed@chemnitz. |
ihk.de und Maria Klees
(Offentlichkeitsarbeit),
E-Commerce-Center Han-
del, unter 0221/94360777
oder per E-Mail: m.klees@
ecc-handel.de.

@TeleTrusT
Foneers 7oty
Ekkehard Diedrich I

Dagmar Lange
(Konsortialfiihrung) = -




Das Netzwerk Elektronischer Geschaftsverkehr

E-Business fir Mittelstand und Handwerk

Das Netzwerk Elektronischer Geschaftsverkehr
(NEG) ist eine Forderinitiative des Bundes-
ministeriums fur Wirtschaft und Technologie.
Seit 1998 unterstutzt es kleine und mittlere
Unternehmen bei der Einfihrung und Nutzung
von E-Business-Lésungen.

Beratung vor Ort

Mit seinen 28 bundesweit verteilten Kompetenz-
zentren informiert das NEG kostenlos, neutral
und praxisorientiert — auch vor Ort im Unter-
nehmen. Es unterstiitzt Mittelstand und Hand-
werk durch Beratungen, Informationsveranstal-
tungen und Publikationen fur die Praxis.

Das Netzwerk bietet vertiefende Informationen
zu Kundenbeziehung und Marketing, Netz-und
Informationssicherheit, Kaufmannischer Soft-
ware und RFID sowie E-Billing. Das Projekt
Femme digitale fordert zudem die IT-Kompetenz
von Frauen im Handwerk. Der NEG Website
Award zeichnet jedes Jahr herausragende
Internetauftritte von kleinen und mittleren
Unternehmen aus. Informationen zu Nutzung
und Interesse an E-Business-Losungen in Mittel-
stand und Handwerk bietet die jahrliche Studie
,Elektronischer Geschaftsverkehr in Mittelstand
und Handwerk".

Geschaftsverkehr

Das Netzwerk im Internet

Auf www.ec-net.de kénnen Unternehmen neben
Veranstaltungsterminen und den Ansprechpart

nern in lhrer Region auch alle Publikationen des
NEG einsehen: Handlungsleitfaden, Checklisten,
Studien und Praxisbeispiele geben Hilfen fur die
eigene Umsetzung von E-Business-Losungen.

Fragen zum Netzwerk und dessen Angeboten
beantwortet Markus Ermert, Projekttrager im
DLR unter 02203/601-2649 oder per E-Mail:
markus.ermert@dIr.de.
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